Politica de Protecciéon de Datos Personales de Cochlear Colombia S.A.S. para el
tratamiento de datos personales en Colombia

La presente Politica de Proteccion de Datos Personales (en adelante la “Politica”), regula
la recoleccion, almacenamiento, uso, circulacion y supresion de los Datos Personales (en
adelante el “Tratamiento”), realizado por Cochlear Colombia S.A.S. (en adelante “Cochlear
Colombia™) y por las demas entidades del grupo Cochlear (en adelante “Grupo Cochelar”)
de acuerdo con las disposiciones contenidas en la Ley Estatutaria 1581 de 2012, el Decreto
1074 de 2015 y demas normas concordantes, por medio de las cuales se dictan
disposiciones generales para la proteccion de los Datos Personales.

Se realizar4 Tratamiento de los Datos Personales recolectados a través de los sitios web,
aplicaciones, comunicaciones, productos y servicios proporcionados por Cochlear
Colombia, y las demas entidades del Grupo Cochlear en el mundo.

1. Informacién del Responsable del Tratamiento de la informacién personal

Para efectos del Tratamiento realizado en Colombia, la empresa Responsable del
Tratamiento de los Datos Personales es:

- Razon Social: Cochlear Colombia S.A.S.

- NIT.: 901.220.332-2

- Domicilio: Bogota

- Direccién: Avenida Carrera 9 # 115-06 Oficina 1201
- Correo Electrénico: co-pedidos@cochlear.com

- Teléfono: 7563346-3153325483

2. Definiciones

Los siguientes son los términos definidos que seran utilizados en esta Politica, de acuerdo
con lo establecido en la Ley 1581 de 2012, Decreto 1377 de 2013 y demas normativa
aplicables:

a) Autorizacién: Consentimiento previo, expreso e informado del Titular para llevar a
cabo el Tratamiento de Datos Personales.

b) Base de Datos: Conjunto organizado de Datos Personales que sea objeto de
Tratamiento.

c) Datos Personales: Cualquier informacién vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables.

d) Dato Publico: Son considerados Datos Publicos, entre otros, los datos relativos al
estado civil de las personas, a su profesion y oficio y a su calidad de comerciante o
de servidor publico. Por su naturaleza, los Datos Publicos pueden estar contenidos,
entre otros, en registros publicos, documentos publicos, gacetas y boletines oficiales
y sentencias judiciales debidamente ejecutoriadas que no estén sometidas a
reserva.

e) Datos de Nifios, Nifias y Adolescentes: Son Datos Personales de menores de 18
afos.
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f)

9)

h)

1)

)

k)

3.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, realice el Tratamiento de Datos Personales por cuenta
del Responsable del Tratamiento.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por
si misma o en asocio con otros, decida sobre la Base de Datos y/o el Tratamiento
de los datos.

Titular: Persona natural cuyos Datos Personales sean objeto de Tratamiento.

Tratamiento: Cualquier operacion o conjunto de operaciones sobre Datos
Personales, tales como la recoleccion, almacenamiento, uso, circulacion o
supresion.

Transferencia: La Transferencia de datos tiene lugar cuando el Responsable y/o
Encargado del Tratamiento de Datos Personales, ubicado en Colombia, envia la
informacioén o los Datos Personales a un receptor, que a su vez es Responsable del
Tratamiento y se encuentra dentro o fuera del pais.

Transmision: Tratamiento de Datos Personales que implica la comunicacion de los
mismos dentro o fuera del territorio de la Republica de Colombia cuando tenga por
objeto la realizacibn de un Tratamiento por el Encargado por cuenta del
Responsable.

Tratamiento al cual seran sometidos los Datos Personales

Los Datos Personales de clientes, empleados y proveedores actuales y potenciales son
recolectados, almacenados, organizados, usados, circulados, transmitidos, transferidos,
actualizados, rectificados, suprimidos, eliminados y gestionados de acuerdo con la
naturaleza de dichos datos y conforme con las finalidades establecidas en esta Politica.

4.

Tipo de Datos Personales que recopila Grupo Cochlear

4.1. Datos Personales proporcionados por los clientes

Es posible que, al interactuar con el Grupo Cochlear, los clientes proporcionen, entre otros,
los siguientes Datos Personales:

Nombre y datos de contacto, cuando se registren para obtener una cuenta con el
Grupo Cochlear en el sitio web, a través de una de las aplicaciones del Grupo
Cochlear, o al visitar un centro o evento de la marca Cochlear;

Datos Personales acerca de su camino personal hacia la audicion en foros de la
Comunidad Cochlear u otros servicios;

Datos Personales relacionados con su edad, estado de salud o tratamiento médico
al registrar un dispositivo de marca Cochlear, asi como al utilizar o solicitar
informacion acerca de los productos y servicios de la marca Cochlear; o

Numero de tarjeta de crédito al comprar productos o contratar servicios con el Grupo
Cochlear.



4.2. Datos Personales proporcionados por terceros

Es posible que, ocasionalmente, el Grupo Cochlear obtenga Datos Personales sobre los
Titulares a partir de otras organizaciones o personas. Por ejemplo, al recibir un implante
auditivo, la clinica del Titular puede registrar con el Grupo Cochlear el nUmero de serie del
implante, la configuracion del procesador de sonido y los datos de contacto para garantizar
una asistencia 6ptima. El Grupo Cochlear también podra obtener datos de terceros
proveedores para complementar los analisis de mercado y actividades de marketing. Estos
datos adicionales ayudan al Grupo Cochlear a ofrecer una experiencia mas personalizada.

4.3. Datos Personales proporcionados por los profesionales de la salud

Adicionalmente, el Grupo Cochlear también podra recopilar Datos Personales de los
profesionales de la salud en relacion con su especialidad médica, intereses clinicos y su
relacion con los productos y servicios marca Cochlear.

4.4. Datos Personales recopilados a través de la utilizacién de los productos y
servicios del Grupo Cochlear

Es posible que la activacién de determinadas funciones de las aplicaciones y servicios del
Grupo Cochlear le permita compartir informacién adicional sobre el uso de la aplicacion y/o
su dispositivo auditivo. Ademas, cuando el Titular visita nuestros sitios web o utiliza nuestras
aplicaciones, el ordenador o dispositivo mévil podra enviarnos determinados datos tales
como: su direccion IP, la version de su navegador, la versién de la aplicacion que esta
utilizando y los errores encontrados.

5. Utilizacién de Cookies, plugins de las redes sociales y tecnologias similares

Las cookies son pequefios archivos que el navegador de internet almacena para ayudar a
los sitios web a mantener un seguimiento de la informacién entre las visitas. Los sitios web
del Grupo Cochlear utilizan cookies para:

e saber cudl de las paginas web del Grupo Cochlear visita, con qué frecuenciay desde
qué tipo de dispositivos;

e recopilar y recordar informacién sobre los dispositivos y preferencias de navegacion;

e personalizar elementos de los sitios web del Grupo Cochlear en funcion de su
navegador, dispositivo, pais e idioma;

e recopilar informacién acerca del sitio web desde el que acceden los Titulares y otros
sitios web que han visitado, para ayudar a clasificar la navegacién en un segmento
y llevar a cabo analisis de mercado; y

e proporcionar contenido mas relevante, promociones y anuncios.

Al visitar los sitios web del Grupo Cochlear, las cookies ayudan a identificar qué es lo que
el Titular busca, el contenido que visita, y la frecuencia con la que regresa. Aunque la
informacion que es recopilada a través de las cookies no identifica directamente al Titular,
una vez que se registra en nuestros sitios, el Grupo Cochlear puede asociar su actividad
previa y futura en nuestros sitios web y en las aplicaciones con los datos de contacto que
haya proporcionado.

Algunas de las cookies utilizadas en los sitios web del Grupo Cochlear son establecidas por
el grupo mismo, mientras que otras son establecidas por terceros en nombre del Grupo
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Cochlear. El uso de cookies por parte de terceros permite que la publicidad se base en los
intereses, por lo que es posible que aparezcan anuncios de la marca Cochlear en otros
sitios web que visitan los Titulares.

El Grupo Cochlear utiliza Google Analytics para obtener datos estadisticos sobre el uso de
los sitios web y aplicaciones, asi como Google AdSense y Google DoubleClick para
gestionar y publicar anuncios (en conjunto, "Google Services"). Los Google Services
permiten relacionar la utilizacion en varios dispositivos, como en el teléfono movil y en el
ordenador de sobremesa.

En el evento en que el Titular no desee aceptar cookies, puede configurar el navegador de
internet para que las rechace. Si lo hace, puede impedir que algunas funciones de los sitios
web del Grupo Cochlear funcionen segun lo previsto.

Ademas de las cookies, el Grupo Cochlear también ha implementado plugins de redes
sociales como Facebook y Twitter para que los Titulares puedan compartir contenido de los
sitios web del Grupo Cochlear con amigos y conexiones en la red. Con cada visita a los
sitios web del Grupo Cochlear con plugin, el navegador del Titular se conectara a los
servidores de Facebook y Twitter. Si el Titular inicia sesién en los servicios de Facebook
y/o Twitter mientras visita los sitios web del Grupo Cochlear, es posible que se asocie la
navegacion en el sitio web del Grupo Cochlear con la correspondiente cuenta de usuario.

5.1.1.Suplementos sobre privacidad

En esta seccion se describe como los servicios y productos especificos del Grupo Cochlear
recopilan y utilizan Datos Personales.

A través de la aplicacion Nucleus Smart el Titular puede optimizar la experiencia auditiva
directamente desde un smartphone compatible. La aplicacion le permite enlazar un
procesador de sonido Nucleus 7 mediante Bluetooth con un smartphone compatible. Asi,
podra rapidamente cambiar de programa, ajustar el volumen, controlar los accesorios de
transmision de audio, acceder a sugerencias de funcionamiento y localizar procesadores
de sonido extraviados.

La aplicacion Nucleus Smart le permite activar notificaciones, de forma que la aplicacion le
mostrara alarmas importantes relativas al procesador de sonido. Esta funcion también
activa opciones de fondo, como el seguimiento auditivo. Puede activar o desactivar esta
funcién en los ajustes de notificaciones de la aplicacién del smartphone.

Cuando el Titular inicia sesion en la aplicacion Nucleus Smart con una cuenta del Grupo
Cochlear, la informacién relacionada con su implante y procesador de sonido se envia al
Grupo Cochlear. Esta informacion le permite al Grupo Cochlear confirmar que la aplicacion
se utiliza con el hardware autorizado.

6. Finalidades del Tratamiento

6.1. Finalidades del Tratamiento de Datos por parte del Grupo Cochlear

Las finalidades del Tratamiento de Datos Personales realizado por el Grupo Cochlear son
las siguientes:



6.1.1.Finalidades para el Tratamiento de datos de clientes

Cuando el Grupo Cochlear realice el Tratamiento de los Datos Personales de sus clientes,
lo hara conforme con el fin de proporcionar, mantener y mejorar los productos y servicios,
asi como con las siguientes finalidades:

a)

f)

Probar, ofrecer asistencia y desarrollar actualizaciones y mejoras para los productos
y servicios (por ejemplo, para habilitar la conexién, activacion, mantenimiento y
gestion de dispositivos), asi como para desarrollar nuevos productos y servicios;
Analizar los datos de fiabilidad, servicio y rendimiento de los productos;

Mejorar el contenido, la funcionalidad y la usabilidad de la pagina web;

Mantener un registro de distribucion y un registro del historial de los dispositivos de
la marca Cochlear;

Cumplir los requisitos normativos, asi como mantener un registro de las consultas
médicas y/o reclamaciones relacionadas con los productos;

Por motivos de seguridad, crédito o prevencién del fraude.

Ademds, los Datos Personales se podran utilizar para respaldar las actividades
promocionales y de marketing, entre las que se incluye:

a)

b)

c)
d)

Envio de informacién a través de correos electronicos, correo postal, mensajes
SMS, llamadas, medios digitales y redes sociales (por ejemplo, Facebook,
Instagram, Twitter, entre otras), o de cualquier otra forma, sobre informacion de la
marca Cochlear relacionada con invitaciones a eventos, promociones, ofertas,
productos, servicios, noticias, y otra informacién que pueda ser de interés, entre
otros.

Invitar a participar en encuestas y pedir opiniones;
Ofrecimiento de experiencias personalizadas al utilizar los sitios web y aplicaciones;

Crear un perfil de las relaciones con el Titular, con el fin de discernir qué tipo de
informacion le interesaria recibir del Grupo Cochlear.

La suscripcidon a las comunicaciones promocionales podra cancelarse a través de los
enlaces de cancelacion de suscripcién que estan en las comunicaciones o contactando al
Grupo Cochlear a través de uno de los métodos descritos en los acapites 11 y 12 de esta
Politica.

6.1.2.Finalidades para el Tratamiento de Datos de empleados y candidatos

Cuando el Grupo Cochlear realice el Tratamiento de los Datos Personales de empleados y
candidatos, lo hard conforme con las siguientes finalidades:

a)

Recolecciéon de las hojas de vida de los candidatos interesados en trabajar en el
Grupo Cochlear.



b)

c)

d)

f)

9)

h)

)
k)

n)

0)

Adelantar procesos de seleccion, vinculacion y desvinculacion de personal del
Grupo Cochlear.

Celebrar el contrato de trabajo correspondiente entre el Titular y el Grupo Cochlear
en caso de ser escogido en un proceso de seleccion.

Dar cumplimiento a las obligaciones laborales del Grupo Cochlear, tales como:
afiliacion al Sistema de Seguridad Social y pago de aportes, afiliacién a la Caja de
Compensacion y pago de aportes, pago a la DIAN de las sumas retenidas, emitir
certificados de ingresos y retenciones y certificados laborales solicitados por el
Titular, y/o cualquier informacién requerida por una entidad o autoridad nacional que
requiera Datos Personales, conforme con las normas vigentes.

Identificacion plena del empleado, mediante archivo y manejo de sus datos de
contacto, informacién profesional y académica, entre otros.

Realizar los pagos necesarios en la cuenta bancaria que sefiale el Titular o
entidades expresamente indicadas por el Titular.

De ser el caso, para la contratacion de seguros de vida y de gastos médicos o para
el otorgamiento de cualquier otra prestacioén que derive de la relacién laboral con el
Grupo Cochlear.

Mantener la seguridad y salud de los empleados en el lugar de trabajo, de
conformidad con las normas aplicables al Sistema de Gestion de la Seguridad y
Salud en el Trabajo (en adelante “SG-SST”) y conservar los documentos indicados
en el articulo 2.2.4.6.13 del Decreto 1072 de 2015.

Informar instrucciones con ocasion del contrato de trabajo.

Evaluar el desempefio laboral del empleado.

Recolectar informacion y evidencia con el fin de realizar procesos disciplinarios
laborales, de ser el caso.

Almacenar los Datos Personales de empleados en el archivo fisico e informéatico
interno del Grupo Cochlear.

Notificar a familiares de empleados en casos de emergencia durante el horario de
trabajo o con ocasion del desarrollo del mismo.

Usar la informacion para procedimientos y documentos relacionados a la relacion
laboral del empleado con el Grupo Cochlear.

Enviar informacién sobre el Grupo Cochlear a sus empleados.

6.1.3.Finalidades para el Tratamiento de datos de proveedores

Cuando el Grupo Cochlear realice el Tratamiento de los Datos Personales de sus
proveedores, lo hara conforme con las siguientes finalidades:
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a) Realizar procesos de negociacion, eleccion y vinculacién de proveedores.
b) Realizar consignaciones y pagos por servicios prestados por proveedores.
c) Realizar registros contables internos y control de cuentas.

d) Organizacion del registro de informacion de proveedores para el envio de érdenes
de compra.

e) Comunicacién, consolidacion, organizacion, actualizacion, control, acreditacion,
aseguramiento, estadistica, reporte, mantenimiento, interaccion, y gestion de las
actuaciones, informaciones y actividades en las cuales se relacionan o vinculan a
los proveedores y contratistas con el Grupo Cochlear.

f) Elaboracion de reportes sobre desempefio y cumplimiento por parte de los
proveedores.

g) Complementar el andlisis de mercado y activadas de marketing.
7. Tratamiento de Datos Sensibles

Por “Datos Sensibles” se debera entender toda informacion que pueda afectar la intimidad
del Titular o cuyo uso pueda generar su discriminacién, tales como aquellos que revelen el
origen racial o étnico, la orientacién politica, las convicciones religiosas o filosoéficas, la
pertenencia a sindicatos, organizaciones sociales de derechos humanos o que promuevan
intereses de cualquier partido politico o que garanticen los derechos y garantias de partidos
politicos de oposicién asi como los datos relativos a la salud, la vida sexual y los datos
biométricos.

En el Tratamiento de Datos Sensibles, el Grupo Cochlear observara estrictamente las
limitaciones y obligaciones establecidas por la Ley 1581 de 2012, sus decretos
reglamentarios y demas normas concordantes. Por lo tanto, en caso de realizar Tratamiento
de Datos Sensibles, el Grupo Cochlear se asegurara de:

a) Obtener consentimiento expreso del Titular.

b) Informar al Titular que por tratarse de Datos Sensibles no esta obligado a autorizar
su Tratamiento.

c) Informar al Titular de forma explicita y previa, cuales de los datos que seran objeto
de Tratamiento son sensibles y la finalidad del Tratamiento.

El Grupo Cochlear realiza la recoleccion de Datos Sensibles de los clientes, como son: la
EPS a la que se encuentran afiliados, datos relativos a la salud y tratamiento médico con el
fin de brindar soporte y acompafamiento y para dar cumplimiento a las finalidades
sefialadas en la seccién 6.1.1.

El Grupo Cochlear también realiza la recoleccién de Datos Sensibles de los empleados para
las siguientes finalidades:



a) Verificar si cumple con los requisitos fisicos necesarios para desempefiar el cargo
para el cual fue contratado.

b) Contar con la informacién necesaria para atender cualquier emergencia médica que
se presente durante la prestacién de servicios en las instalaciones del Grupo
Cochlear o con ocasion de las labores relacionadas con el contrato de trabajo.

c) Cumplir con las normas de seguridad y salud en el trabajo e implementar el SG-
SST, y cualquier otro programa, sistema y/o plan que busque proteger la salud del
empleado y las personas en el lugar de trabajo.

d) Identificar al personal que acceda a las instalaciones del Grupo Cochlear.
e) Dar acceso a las instalaciones del Grupo Cochlear.
f) Verificar la permanencia del empleado en las instalaciones del Grupo Cochlear.

g) Cumplimiento de las obligaciones legales que se deriven de la relacion laboral, tales
como, realizar todos los tramites necesarios para la inscripcion de beneficiarios ante
el Sistema de Seguridad Social, o cualquier otra actividad derivada de la legislacion
aplicable.

h) Comunicar al empleado las actividades de bienestar que el Grupo Cochlear ha
organizado.

i) Proporcionar la seguridad respectiva en las capacitaciones y actividades que realiza
el Grupo Cochlear a sus empleados.

7.1. Video Vigilancia

El Grupo Cochlear utilizara diversos medios de video vigilancia (en adelante “CCTV”)
instalados en diferentes lugares de sus oficinas.

Los Datos Personales recolectados se utilizaran para fines de seguridad de las personas,
los bienes e instalaciones. Estos datos podran ser empleados como prueba en cualquier
tipo de proceso disciplinario interno y ante cualquier tipo de autoridad. El Grupo Cochlear
ha implementado las Autorizaciones para la obtenciéon de estos Datos Personales de
conformidad con las normas que regulan el acceso a Datos Sensibles.

8. Tratamiento de Datos Personales de Nifias, Nifios y Adolescentes

En el Tratamiento de Datos Personales de Nifios, Nifias y/o Adolescentes que realice el
Grupo Cochlear observara estrictamente las limitaciones y obligaciones establecidas en la
Ley 1581 de 2012, sus decretos reglamentario y demas normas concordantes. Por lo tanto,
en caso de realizar Tratamiento de Datos Personales de Nifios, Nifias y/o Adolescentes, el
Grupo Cochlear se asegurara de lo siguiente:

a) Que el Tratamiento responda y respete el interés superior de los nifios, nifias y
adolescentes.



b) Que en el Tratamiento se asegure el respeto de los derechos fundamentales de los
nifos, nifias y adolescentes.

c) Valorar la opiniébn del menor cuando este cuente con la madurez, autonomia y
capacidad para entender el asunto.

El sitio web y los servicios del Grupo Cochlear estan destinados al publico en general, pero
normalmente no estan destinados a los nifios, nifias y adolescentes. Los padres deben ser
conscientes de que el sitio web puede incluir funciones que permiten a los usuarios
compartir contenido con otros usuarios del sitio web (por ejemplo, a través de la Comunidad
Cochlear, si esta disponible) o a través de las redes sociales. Si un nifio utilizara estas
funciones, podria revelar Datos Personales como, por ejemplo, informacién sanitaria a otros
usuarios o al publico en general.

Los padres pueden revisar, editar, solicitar la eliminacion, o evitar la recopilacion o uso de
los Datos Personales de sus hijos. Los padres también pueden optar por aceptar la
recopilacién y uso de los Datos Personales de sus hijos, pero no permitir la revelacién de
los Datos Personales a terceros concretos. Los padres pueden solicitar cualquiera de estas
acciones, o realizar consultas poniéndose en contacto con el Grupo Cochlear a través de
los métodos indicados en el acapite 12 de esta Palitica.

El Grupo Cochlear realiza la recoleccion de Datos Personales de Nifios, Nifias y/o
Adolescentes de los clientes para el cumplimiento de las siguientes finalidades descritas en
el acapite 6.1.1. de esta Politica.

Adicionalmente, el Grupo Cochlear podré tratar datos de los hijos de empleados que sean
menores de 18 afos. Esta informacion es recolectada con la Autorizacion de los padres o
de las personas facultadas legalmente para ello, bajo los requisitos sefialados en la
regulacion de proteccién de datos. Por esta razon, las finalidades que tiene el Tratamiento
de estos datos son:

a) Cumplimiento de las obligaciones legales que se deriven de la relacién laboral, tales
como, realizar todos los tramites necesarios para la inscripcién de beneficiarios ante
el Sistema de Seguridad Social y demas autoridades correspondientes; o cualquier
otra actividad derivada de la legislacion aplicable.

b) Comunicar a los empleados las actividades de bienestar que el Grupo Cochlear ha
organizado para sus hijos menores de edad.

9. Transferencia y Transmision de Datos Personales

El Grupo Cochlear es un grupo de entidades ubicadas a nivel global, con sede en Sidney
(Australia), pero con instalaciones y personal clave en la Unién Europea, Estados Unidos,
Panama y otros paises como Colombia. En consecuencia, los Datos Personales que trata
el Grupo Cochlear podran ser transferidos, procesados y almacenados en cualquier lugar
en el que el Grupo Cochlear o sus respectivos proveedores de servicios desarrollen sus
actividades.

Adicionalmente, el Grupo Cochlear podra realizar transferencias y transmisiones de Datos

Personales a terceros proveedores de servicios y profesionales de la salud para dar
cumplimiento a las finalidades sefialadas en la seccion 6.1.1. de esta Politica.
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9.1. Transferencias Internacionales de Datos Personales

En la Transferencia de Datos Personales, el Grupo Cochlear cumplir4 con las siguientes
reglas:

La Transferencia de Datos Personales a paises que no proporcionen niveles adecuados de
proteccion de datos, se encuentra prohibida. No obstante lo anterior, el Grupo Cochlear
podra realizar Transferencia de Datos Personales a paises que no cuenten con niveles
adecuados de proteccién cuando:

a) ElTitular haya otorgado su Autorizacion expresa e inequivoca para la Transferencia.

b) Se realice intercambio de datos de caracter médico, cuando asi lo exija el
Tratamiento del Titular por razones de salud o higiene publica.

c) Se realicen Transferencias bancarias o bursatiles, conforme con la legislacion que
resulte aplicable.

d) Se realicen Transferencias acordadas en el marco de tratados internacionales en
los cuales la Republica de Colombia sea parte, con fundamento en el principio de
reciprocidad.

e) Se realicen Transferencias necesarias para la ejecucion de un contrato entre el
Titular y el Responsable del Tratamiento, o para la ejecuciéon de medidas
precontractuales siempre y cuando se cuente con la Autorizacién del Titular.

f) Se realicen Transferencias legalmente exigidas para salvaguardar el interés publico,
o0 para el reconocimiento, ejercicio o defensa de un derecho en un proceso judicial.

En el evento en el que el Grupo Cochlear realice Transferencias de Datos Personales a
terceros paises, lo hara conforme con lo establecido en la Circular No. 05 de 10 de agosto
de 2017, y las demas normas que la modifiquen o adicionen.

9.2. Transmision de Datos Personales

En la Transmision de Datos Personales, el Grupo Cochlear cumplira con las siguientes
reglas:

En los casos en los que el Grupo Cochlear realice una Transmision de Datos Personales
como Responsable del Tratamiento a un Encargado ubicado dentro o fuera del territorio
colombiano, éste:

a) Solicitara la Autorizacion expresa del Titular; o

b) Celebrara un contrato de Transmisién de Datos Personales con el Encargado del

Tratamiento conforme con las disposiciones establecidas en el articulo 25 del
Decreto 1377 de 2013.
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9.3. Transmisiones de Datos Personales por parte del Grupo Cochlear
9.3.1.Transmision de Datos Personales dentro de Grupo Cochlear

El Grupo Cochlear podra compartir Datos Personales a nivel global con todas las entidades
que hacen parte del grupo. Todos los miembros de Grupo Cochlear utilizardn y compartiran
los Datos Personales Unicamente en los términos de esta Politica.

9.3.2. Transmisioén de Datos Personales con los proveedores

El Grupo Cochlear podra compartir Datos Personales con organizaciones que presten
servicios para el Grupo Cochlear o en su nombre; por ejemplo, las empresas que prestan
el servicio de asistencia técnica del sitio web, o que ayudan a comercializar los productos y
servicios Cochlear. Los proveedores de servicios estan obligados por contrato a proteger la
confidencialidad de los Datos Personales que se lleguen a compartir con ellos, asi como,
utilizarlos Unicamente para prestar los servicios al Grupo Cochlear.

En algunos casos, los clientes proporcionan Datos Personales directamente a terceros
proveedores (por ejemplo, por compras en la tienda online cuando se introducen los datos
de la tarjeta de crédito para pagar, estos datos se envian directamente a un procesador de
pagos externo), y estos terceros podran o no compartir los datos con el Grupo Cochlear.

9.3.3. Transmisién de Datos Personales con socios y profesionales de la salud y
cuidadores

El Grupo Cochlear podra compartir los Datos Personales de los clientes con profesionales
médicos (por ejemplo, cirujano, audiélogo, etc.) a fin de evaluar la idoneidad para los
productos, ayudar a utilizar los productos, o por otros motivos relacionados con las
operaciones de atencién médica o pagos. Por ejemplo:

e Alrealizar un pedido en linea de un producto o servicio, es posible que se compartan
los Datos Personales con las organizaciones encargadas del pago de los servicios
sanitarios (por ejemplo, Medicare o Medicaid en Estados Unidos, asi como
autoridades de reembolso y compafiias aseguradoras en Europa); y Colombia.

e Al utilizar las tecnologias en la nube del Grupo Cochlear para permitir que el Grupo
Cochlear pueda llevar a cabo una copia de seguridad de los archivos MAPA del
procesador de sonido y compartir esos archivos con los profesionales médicos que
designe el cliente.

9.3.4.Transmisiones y/o transferencias de Datos Personales con ocasién de
transacciones comerciales

Los Datos Personales podran ser transferidos y/o transmitidos a una empresa que haya
adquirido acciones o activos de un miembro del Grupo Cochlear o de una divisién del Grupo
Cochlear; por ejemplo, como resultado de una venta, fusion, reorganizacion o liquidacion.
Si se produjera dicha transferencia y/o transmision, la empresa que adquiriera el uso de los
Datos Personales seguiria estando sujeta a esta Politica y a las preferencias de privacidad
que el Titular haya manifestado.
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9.3.5. Transmisiones de Datos Personales establecidos en la ley

De conformidad con lo establecido en la Ley 1581 de 2012 y las demas normas que la
complementan o modifican, los Datos Personales podran suministrarse a: (i) los Titulares,
sus causahabientes o sus representantes legales; (i) a las entidades publicas o
administrativas en ejercicio de sus funciones legales o por orden judicial; y (iii) a los terceros
autorizados por el Titular o por la ley.

10. Derechos de los Titulares

De conformidad con lo establecido en el articulo 8 de la Ley 1581 de 2012 y el Decreto 1074
de 2015 (Capitulo 25), el Titular de los Datos Personales tiene los siguientes derechos:

a)

b)

d)

f)

Conocer, actualizar y rectificar sus Datos Personales frente al Grupo Cochlear, en
su calidad de Responsable del Tratamiento. Este derecho podra ejercerlo frente a
datos parciales, inexactos, incompletos, fraccionados, que induzcan a error, o
aguellos cuyo Tratamiento esté expresamente prohibido o no haya sido autorizado.

Solicitar prueba de la Autorizacién otorgada al Grupo Cochlear.

Ser informado por el Grupo Cochlear, previa solicitud, respecto del uso que se le ha
dado a sus Datos Personales.

Presentar ante la Superintendencia de Industria y Comercio (en adelante “SIC”),
gquejas por infracciones a lo dispuesto en la Ley 1581 de 2012, una vez se haya
agotado el trdmite de consulta o reclamo ante el Grupo Cochlear, conforme con lo
dispuesto en la presente Politica.

Revocar la Autorizacién y/o solicitar la supresion del dato cuando en el Tratamiento
no se respeten los principios, derechos y garantias constitucionales y legales. La
revocatoria y/o supresion procedera cuando la SIC haya determinado que en el
Tratamiento, el Responsable o Encargado, han incurrido en conductas contrarias a
la ley y la Constitucion.

Acceder en forma gratuita a los Datos Personales que hayan sido objeto de
Tratamiento por el Grupo Cochlear.

Estos derechos podran ser ejercidos Unicamente por las siguientes personas:

11.

a)
b)

c)

d)

Por el Titular, quien debera acreditar su identidad en forma suficiente.
Por sus causahabientes, quienes deberan acreditar tal calidad.

Por el representante y/o apoderado del Titular, previa acreditacion de la
representacion o apoderamiento.

Por estipulacion a favor de otro o para otro.

Area Responsable de la atencion de peticiones, consultas y reclamos
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El &rea de servicio al cliente del Grupo Cochlear en Colombia serd responsable de la
atencion de peticiones, consultas, reclamos, quejas o para el ejercicio de los derechos del
Titular de los Datos Personales objeto de Tratamiento.

12. Procedimiento para ejercer los derechos y las consultas y reclamos del Titular
de los Datos Personales

El Grupo Cochlear respeta los derechos de los Titulares a tomar decisiones sobre la manera
cémo se recopilan, utilizan y comparten los Datos Personales. Aungue el Grupo Cochlear
intenta adoptar las medidas pertinentes para garantizar que los Datos Personales sean
precisos, completos y estén actualizados, es posible que con el paso del tiempo varien los
Datos Personales y las preferencias de privacidad de los Titulares. Con el fin de proteger la
privacidad y seguridad de los Datos Personales, el Grupo Cochlear adoptara las medidas
adecuadas para verificar la identidad antes de proporcionar acceso a los Datos Personales
y hacer efectivos los derechos de los Titulares.

Por las consideraciones anteriores, a continuaciéon se describen los procedimientos para el
acceso y consulta de los Datos Personales y para solicitar la actualizacion, correccion,
supresion, revocatoria de la Autorizacion o para presentar reclamos.

12.1. Procedimiento el para acceso y consulta de los Datos Personales

El Titular de los Datos Personales, o cualquiera de las personas autorizadas conforme con
lo establecido en el ac4pite 10 de la presente Politica, podra consultar la informacion que
repose en las Bases de Datos del Grupo Cochlear, para lo cual deberdn comunicar la
correspondiente peticién al correo electrénico co-pedidos@cochlear.com o comunicarse al
7563346-3153325483. También sera posible formular estas peticiones por escrito, y
radicarla de lunes a viernes en horario 8:00 AM — 1:00 PM y 2:00 PM a 6:00 PM, en la
Avenida Carrera 9 # 115-06, de la ciudad de Bogota.

Para evitar que terceros no autorizados accedan a la informacién personal del Titular de los
datos, serd necesario previamente establecer la identificacion del Titular. Cuando la
solicitud sea formulada por persona distinta del Titular y no se acredite que la misma actla
en representacion de aquél, se tendra por no presentada.

La consulta seré atendida en un término méximo de diez (10) dias habiles contados a partir
de la fecha de recibo. Cuando no fuere posible atender la consulta dentro de dicho término,
se informard al interesado, expresando los motivos de la demora y sefialando la fecha en
gue se atendera su consulta, la cual en ningun caso podra superar los cinco (5) dias habiles
siguientes al vencimiento del primer término.

12.2. Procedimiento para solicitar actualizacion, correccion, supresion, revocatoria
de la Autorizacién o para presentar reclamos

El Titular, o cualquiera de las personas autorizadas conforme con lo establecidos en el
acapite 10, que considere que la informacion contenida en las Bases de Datos del Grupo
Cochlear debe ser objeto de correccion, actualizacion o supresion, o cuando se advierta del
presunto incumplimiento de cualquiera de los deberes contenidos en la Ley 1581 de 2012,
el Decreto 1074 de 2015 o demas normas complementarias, podran presentan un reclamo
ante el Grupo Cochlear, el cual seré tramitado conforme con las siguientes reglas:
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a)

b)

c)

d)

e)

f)

9)

El reclamo se formular4d mediante solicitud que puede ser enviada al correo Cco-
pedidos@cochlear.com o radicando una comunicacién por escrito de lunes a
viernes en horario 8:00 AM — 1:00 PM y 2:00 PM a 6:00 PM, en la Avenida Carrera
9 # 115-06, de la ciudad de Bogota.

Para evitar que terceros no autorizados accedan a la informacion personal del Titular
de los datos, sera necesario previamente establecer la identificacion del Titular.
Cuando la solicitud sea formulada por persona distinta del Titular y no se acredite
gue la misma actlia en representacion de aquél, se tendra por no presentada.

La solicitud debe contener la siguiente informacion:
i.  Laidentificacion del Titular.

ii. Los datos de contacto (direccion fisica y/o electronica y teléfonos de
contacto).

ii. Los documentos que acrediten la identidad del Titular, o la representacion
de su representante.

iv.  La descripcién clara y precisa de los Datos Personales respecto de los
cuales el Titular busca ejercer alguno de los derechos.

v.  Ladescripcién de los hechos que dan lugar al reclamo.
vi.  Los documentos que se quiera hacer valer.

vii.  La pretension o solicitud.

vii.  Firmay ndamero de identificacion.
ix.  Radicacién en original.

Si el reclamo resulta incompleto, el Grupo Cochlear requerira al interesado dentro
de los cinco (5) dias siguientes a la recepcion del reclamo para que subsane las
fallas. Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el
solicitante presente la informacion requerida, se entendera que ha desistido del
reclamo.

Si el area que recibe el reclamo no es competente para resolverlo, dara traslado a
quien corresponda en un término maximo de dos (2) dias habiles e informara de la
situacion al interesado.

Una vez recibido el reclamo completo, se incluird en la Base de Datos una leyenda
que diga “reclamo en tramite” y el motivo del mismo, en un término no mayor a dos
(2) dias habiles. Dicha leyenda debera mantenerse hasta que el reclamo sea
decidido.

El término méximo para atender el reclamo ser4 de quince (15) dias habiles
contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible
atender el reclamo dentro de dicho término, se informaran al interesado los motivos
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de lademoray la fecha en que se atendera su reclamo, la cual en ningan caso podra
superar los ocho (8) dias habiles siguientes al vencimiento del primer término.

12.3. Supresién de datos

El Titular tiene el derecho, en todo momento, a solicitar al Grupo Cochlear la supresion
(eliminacién) de sus Datos Personales cuando:

a) Considere que los mismos no estan siendo tratados conforme con los principios,
deberes y obligaciones previstas en la Ley 1581 de 2012, el Decreto 1074 de 2015
y las deméas normas que las complementen o modifiquen.

b) Hayan dejado de ser necesarios o pertinentes para la finalidad para la cual fueron
recolectados.

c) Se haya superado el periodo necesario para el cumplimiento de los fines para los
que fueron recolectados.

Esta supresion implica la eliminacién total o parcial de los Datos Personales de acuerdo
con lo solicitado por el Titular en los registros, archivos, Bases de Datos o Tratamientos
realizados por el Grupo Cochlear.

El derecho de supresion no es absoluto y el Grupo Cochlear puede negar el ejercicio del
mismo cuando:

a) El Titular tenga un deber legal o contractual de permanecer en la Base de Datos del
Responsable.

b) La supresion de los Datos Personales obstaculice actuaciones judiciales o
administrativas vinculadas a obligaciones fiscales, la investigacion y persecucion de
delitos o la actualizacion de sanciones administrativas.

c) Los Datos Personales sean necesarios para proteger los intereses juridicamente
tutelados del Titular, para realizar una accién en funcién del interés publico, o para
cumplir con una obligacién legalmente adquirida por el Titular.

12.4. Revocatoria de la Autorizacion.

El Titular de los Datos Personales puede revocar el consentimiento al Tratamiento de sus
Datos Personales en cualquier momento, siempre y cuando no lo impida una disposicion
legal.

13. Seguridad de la Informacion.

En desarrollo del principio de seguridad el Grupo Cochlear ha adoptado medidas técnicas,
administrativas y humanas razonables para proteger la informacion de los Titulares e
impedir adulteracioén, pérdida, consulta, uso o acceso no autorizado o fraudulento. El acceso
a los Datos Personales esta restringido al Titular y el Grupo Cochlear no permitira el acceso
a estos datos por parte de terceros en condiciones diferentes a las enunciadas en la
presente Politica.
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Adicionalmente el Grupo Cochlear ha adoptado medidas administrativas, técnicas y
organizativas para proteger los Datos Personales frente al uso indebido, pérdida, y
divulgacion o acceso no autorizado. Las medidas de seguridad incluyen, entre otras, un
control de acceso adecuado, el cifrado (cuando corresponda) y evaluaciones regulares de
seguridad.

14. Término de Conservacion de los Datos Personales

El Grupo Cochlear unicamente mantendra los Datos Personales en un formulario de
identificacion por un periodo de tiempo necesario y proporcional con los fines del
Tratamiento sefialados en esta Politica o para satisfacer las obligaciones del Grupo
Cochlear en relacion con la conservacion de archivos, entre otras obligaciones legales. El
término de las Autorizaciones sobre el uso de los Datos Personales se entiende por el
término de la relacion comercial de la vinculacién al servicio y durante el ejercicio del objeto
social del Grupo Cochlear, salvo en aquellos casos en los que la ley disponga un término
distinto.

En ese sentido, una vez agotado el término de conservacion, el Grupo Cochlear procedera
a eliminar los Datos Personales o retirar la identificacion del Titular para que los Datos
Personales no estén relacionados con dicho Titular, lo anterior cuando asi lo requieran los
Titulares, de acuerdo con lo establecido por la Ley 1581 de 2012 y sus decretos
reglamentarios, asi como con lo establecido en esta Politica.

15. Vigencia de la Politica.

La Politica rige a partir del mes de Enero de 2019. En caso de haber cambios sustanciales
en el contenido de la Politica referidos a la identificacion del Grupo Cochlear y a las
finalidades del Tratamiento, los cuales puedan afectar el contenido de Autorizacion, se
comunicaran a los Titulares mediante la publicacion de la Politica actualizada junto con un
anuncio en la pagina web www.escucharahoraysiempre.com y www.cochlear.com/la 30
dias antes de que la Politica se haga efectiva. Cuando el cambio se refiera a las finalidades
de los Datos Personales se procedera a obtener una nueva Autorizacion.
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